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Pametni avtomobili in kibernetska kriminaliteta’

Blaz Markelj?, Gasper Skolc®, Vanja Ida Erc¢ulj’, Sabina Zgaga®

V preteklosti smo o avtomobilih govorili zgolj kot o prevoznem sredstvu, katerega sredisce sta bila voznik in avtomobil
ter njuna interakcija znotraj ostalega prometa. Pri zagotavljanju varnosti je bila pomembna voznikova sposobnost
voznje v razli¢nih razmerah in tehni¢na dovréenost avtomobila. S korakom naprej v razvoju tehnologije pa je avtomobil
postal del interneta stvari. Avtomobil je postal sredstvo, ki se povezuje v kibernetski prostor, deluje na podlagi podatkov,
ki jih sprejema iz okolice, in se povezuje z ostalimi pametnimi napravami (npr. mobilnimi napravami). S tovrstnim
razvojem je avtomobil postal tudi »odprt« za kibernetsko kriminaliteto. S povezljivostjo v kibernetski prostor je postal
avtomobil odprt tudi za groznje, ki pretijo napravam v kibernetskem prostoru. Namen prispevka je prikazati varnost
uporabnikovih podatkov pri rabi pametnih avtomobilov, poudariti poznavanje tovrstne problematike med uporabniki
pametnih avtomobilov (tako zasebnih kot poslovnih) ter predstaviti nekatere kazenskopravne vidike te problematike.
V prvem delu prispevka so predstavljena informacijskovarnostna vprasanja, vezana na pametne avtomobile, ki se
dotikajo tudi kazenskopravnih elementov. Predstavljene so groznje, ki so pogoj za uresnicitev kibernetske kriminalitete.
V drugem delu prispevka pa so predstavljeni rezultati raziskave, ki kazejo, kako dobro sodelujoci v raziskavi poznajo
informacijsko varnost pri povezavi s pametnimi avtomobili.
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1 Uvod

Vpliv razvoja tehnologije na posameznika in druzbo se
kaze tudi skozi nacine, kako posameznik oziroma druzba
spreminja nacin dela in posledi¢no potek Zivljenja. Ljudje
smo v danasnjih ¢asih nenehno izpostavljeni neustavljivemu
razvoju tehnologije na mnogih podro¢jih. Ko govorimo o ra-
zvoju tehnologije, vedno ve¢ govorimo tudi o avtomobilski
industriji in ne ve¢ samo o rac¢unalni$tvu, industrijski teh-
nologiji, mobilnih napravah itd. Ravno tako, ko govorimo o
varnosti, ne govorimo ve¢ zgolj o fizi¢ni varnosti, temve¢ o
razli¢nih vidikih varnosti, ki se izrazajo skozi razli¢no pro-
blematiko. V zadnjem obdobju je to kibernetska varnost in z
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njo povezana kibernetska kriminaliteta. Ze leta 2011 Bernik
in Mesko (2011) v svoji raziskavi ugotavljata posameznikov
strah pred kibernetsko kriminaliteto. Z ve¢anjem rabe kiber-
netskega prostora in z njim povezane tehnologije se povecuje
tudi tveganje uresnicitve kibernetske kriminalitete. V zadnjih
nekaj letih lahko opazimo velik napredek, predvsem na po-
droéju vkljucevanja interneta stvari (angl. Internet of Things
[IoT]) v avtomobile (Meola, 2016). Pacheco, Satam, Hariri,
Grijalvy in Berkenbrock (2016) navajajo, da se IoT povezu-
je tako z mobilnimi napravami in racunalniki kot tudi s pa-
metnimi mesti, domovi, drugimi pametnimi avtomobili ter
drugimi deli kriti¢ne infrastrukture. Prav vklju¢evanje ome-
njene tehnologije je pripeljalo do soocanja z novim pojmom
pametni avtomobili. V- mnogih literaturah lahko najdemo ve-
liko Stevilo razli¢nih definicij pametnega avtomobila, vendar
nobena od teh ni uradno splo$no sprejeta (European Union
Agency For Network And Information Security [ENISA],
2016). Poleg tega taksni avtomobili vkljucujejo tudi internet
stvari, ki uporabnikom (tako voznikom kot potnikom) ta-
ksnih vozil omogoc¢a napredno rabo avtomobila z namenom
izbolj$anja uporabnikove izku$nje in izbolj$anja varnosti avto-
mobilov (ENISA, 2016). Definicija, uporabljena v tem ¢lanku,
je skupek ve¢ definicij (Barret, 2012; Bernik in Markelj, 2014;
Chui, Loffler in Roberts 2010; ENISA, 2016; Eskandarian,
2012a; Skolc, 2018) in se glasi: Pametni avtomobili so vozila,
ki so del IoT (interneta stvari) in imajo kot mobilne naprave
prilagojen operacijski sistem ter dostop do interneta in drugih
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mobilnih naprav brez fiziéne povezave (brezZicno). Prav tako
gre za sisteme, ki uporabljajo racunalnike, kontrole, komuni-
kacije in avtomatizirane tehnologije za zagotavljanje varnosti
na splosno, in ucinkovitosti transporta z zmanjsanjem porabe
energije in okoljskega vpliva.

Eskandarian (2012b) razdeli pametne avtomobile glede
na stopnjo avtonomnosti, in sicer pametni avtomobili z vi-
soko stopnjo avtonomnosti, kjer je avtomobil zmozen voziti
brez pomoci voznika; s srednjo stopnjo avtonomnosti, kjer
avtomobil pomaga vozniku, kolikor je to potrebno; ter s sto-
pnjo Ciste voznje, kjer pametni avtomobil prepusti ves nadzor
nad vozilom vozniku in ga zgolj opozarja na mozne napake. V
avtomobilu se samodejno izvajajo aktivnosti, kot je ABS sis-
tem, sistem za stabilizacijo ter drugi sistemi in komponente,
ki neprestano merijo stanje avtomobila in pomagajo pri za-
gotavljanju varne in udobne voznje. S tem se zbirajo podatki
o nacinu upravljanja vozila in beleZi voznikov personaliziran
nacin voznje (Skolc, 2018). Schwartz (2004) pravi, da je osebni
podatek pomembna valuta v 21. stoletju, saj je vrednost oseb-
nih podatkov visoka in $e vedno naras¢a. Zakon o varstvu
osebnih podatkov (ZVOP-1, 2007) navaja, da je varstvo oseb-
nih podatkov zagotovljeno vsakemu posamezniku ne glede na
narodnost, raso, barvo, veroizpoved, etni¢no pripadnost itn.
Prav tako definira osebni podatek kot katerikoli podatek, ki se
nanasa na posameznika, ne glede na obliko, v kateri je izraZen.

2 Arhitektura pametnega avtomobila

European Union Agency For Network And Information
Security (ENISA, 2016) je oblikovala tipi¢no oziroma splo-
$no arhitekturo pametnih avtomobilov in sredstva znotraj
le-te. Nakrani (2015) pravi, da je z napredkom tehnologije
avtomobil postal prostor za medijsko rabo, kot komunikacij-
ski center in kot delovni prostor. Prav tako se v avtomobilu
s tem povecuje §tevilo uporabnih funkcij. Glede na ENISA
(2016) je vec¢ina pametnih avtomobilov sestavljenih iz do-
men (PodomreZje prenosa moci (angl. Power train sub-net-
work); Podomrezje kontrole Sasije (angl. Chassis control sub-
-network); Podomrezje kontrole telesne strukture avtomobila
(angl. Body control sub-network) in Podomrezje lahkotno pri-
kazanih informacij (angl. Infotainment sub-network, v nada-
ljevanju: infotainment domena)), ki so med seboj povezane
preko skupnega prehoda. Vse omenjene domene predsta-
vljajo doloceno tveganje za pametne avtomobile, ta tveganja
se lahko razlikujejo glede vpliva na varnost in zasebnost.
Osredotocili se bomo na domeno, ki lahko predstavlja naj-
vi§je tveganje, ko gre za varovanje zasebnosti. Infotainment
domena (vklju¢uje navigacijo (GPS), komunikacije (telefon
ipd.) ter druge zabavne storitve (avdio/video enota — multi-
medijska enota)) je lo¢ena od preostalih domen. Elektronska
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kontrolna enota in sistem senzorjev potnikom omogocata
upravljanje mnogih funkcij, kot na primer z glavno multi-
medijsko enoto za avdio/video vsebino, navigacijo ter upra-
vljanje uporabnikovega telefona. Poleg zabavnih storitev (av-
dio/video) ta domena ponuja $e dostop do spleta, dostop do
prometnih informacij, zemljevidov, digitalnega tahografa itd.
(Skolc, 2018). Za elektronsko kontrolno enoto v tej domeni se
lahko uporabljajo operacijski sistemi mobilnih naprav, kot so
Windows CE (se ne uporablja), Android, Tizen ali WebOS.
Infotainment domena vkljucuje Bluetooth ali Wi-Fi omrezja.
Enota za komunikacije skrbi predvsem za povezljivost, poleg
tega pa vsebuje tudi ve¢ino varnostnih za$¢it za komunikacije,
kot so pozarni zid, preverjanje pristnosti itd. Omenjena enota
se uporablja v primerih diagnostike (obvestila o napakah, po-
sodobitvah programske opreme itd.), obve$¢anje o nesreci in
Klic v sili, v primeru kraje avtomobila ali sporoc¢anju polozaja
(geo-fencing) itn. Poleg Wi-Fi in 3G povezljivosti nudi tudi
druge vmesnike, ki so namenjeni komunikaciji na dolge raz-
dalje, in Zi¢ne ter brezZi¢ne vmesnike, ki so namenjeni lokalni
uporabi (ENISA, 2016).

Meola (2016) pravi, da bo v letu 2021 prodanih 82 % pa-
metnih avtomobilov, za katere meni, da so najpomembnejsi
del interneta stvari v avtomobilski industriji. Poleg tega pravi,
da se vedno bolj razvija integracija aplikacij v avtomobile, in
sicer aplikacije za navigacijo (nadomescajo prvotne GPS siste-
me avtomobila), glasbene aplikacije (odpravljanje potrebe po
radiih) ipd.

3 Varnost v pametnih avtomobilih

Ceprav se s pametnimi avtomobili soo¢amo zgolj zadnjih
nekaj let, pa obstaja Ze mnogo objav glede napadov na pame-
tne avtomobile ter avtomobilske sisteme. Omenjena proble-
matika pa ne bi bila tako pereca, ¢e pri tem ne bi bili ogroze-
ni tako varnost kot tudi podatki uporabnikov taksnih vozil.
Heberle, Lowe, Gustafsson in Vorrei (2017) dodajajo, da so
ogrozena tako lahko tudi podjetja, katerih podatki se preta-
kajo preko pametnih avtomobilov. Zavr$nik (2010) poudarja,
da smo prica razli¢cnim oblikam konstantnega nadzora: prek
mobilnih naprav, RFID predmetov in dokumentov ter prek
sistemov za lociranje vozil. Poleg tega pravi, da so nasa loka-
cija, komunikacija ter posledi¢no tudi nase potrebe, Zelje in
interesi podrobno analizirani ter smo tako (lahko) profilirani
in podatkovno razkriti mnogim groznjam. Tak$ne groznje ne
vplivajo zgolj na uporabnike, ampak tudi na proizvajalce, saj
se zaradi izkori$¢anja grozenj in zaradi prisotnosti ranljivosti
morajo soocati s Stevilénimi ponovnimi vpoklici vozil. Bernik
in Mesko (2011) dodajata, da je poznavanje stanja in zaveda-
nje o ogrozenosti kibernetskega prostora (znotraj katerega so
tudi pametni avtomobili) nujno, ¢e Zelimo zmanj$ati vplive
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grozenj tako na posameznika kot na podjetja. Stevilne insti-
tucije, med njimi tudi ENISA, Zelijo doseci, da bi proizvajal-
ci avtomobilov na podlagi vpeljave tako imenovanih dobrih
praks dosegli varnost pametnih avtomobilov, ki bi jih $¢itila
pred Stevilnimi kibernetskimi groznjami, ki so jim nenehno
izpostavljeni. Varnost oziroma za$¢ita pametnih avtomobilov
pa je odvisna od vseh sestavnih delov in sistemov, med katere
sodijo obla¢ne storitve, aplikacije, avtomobilske komponente,
vse do vzdrzevalnih in diagnosti¢nih orodjij. Pri tem je smisel-
no poudariti, da kibernetska varnost pametnih avtomobilov
ne vpliva zgolj na varnost in zasebnost uporabnikov tak$nih
vozil, ampak mo¢no vpliva na varnost kot $ir$i pojem. Za pro-
izvajalce pametnih avtomobilov kibernetska varnost $e vedno
predstavlja najvedji izziv in seveda tudi strosek (ENISA, 2016).

Kot navaja ENISA (2016), so $tevilni strokovnjaki s po-
dro¢ja avtomobilisti¢ne industrije, natan¢neje s podroéja pa-
metnih avtomobilov, prisli do treh kategorij dobrih praks, in
sicer do politike, standardov in organizacijskih ukrepov ter
varnostnih funkcij. Payne III. (2017) navaja, da avtomobil
lahko vsebuje enormne koli¢ine podatkov, za kar ni nujno,
da uporabnik vozila sploh ve. Ko Zelimo pametni telefon po-
vezati s pametnim avtomobilom, nas sistem vedno opozori,
ali zelimo prenesti informacije iz telefona v sistem pametnega
avtomobila. Podatki, ki se pri tem prenesejo, pa so lahko te-
kstovna sporo¢ila, telefonski klici ter razne druge informacije.
Poudarja, da ¢etudi uporabnik zavrne ponudbo vozila o iz-
menjanju informacij, lahko vozilo Se vedno zabelezi podatke
o povezani napravi. Uporabnik pametnega avtomobila se ne
zaveda, da lahko taks$no vozilo beleZi podatke celo o tem, koli-
kokrat so bila odprta in zaprta vrata, prizgane luci, pot, ki smo
jo vnesli v navigacijski sistem, nase najljubse lokacije ter shra-
njene lokacije samega vozila. Pozitivni vidik hranjenja tak§nih
informacij je v tem, da lahko le-te pripomorejo pri preiskova-
nju kaznivih dejanj (na primer terorizma). Payne III. (2017)
navaja tudi, da se uporabniki ne zavedajo, koliko informacij
lahko hrani pametni avtomobil, zato lahko Ze ob posiljanju
slike vozniskega dovoljenja, kreditne kartice ali zgolj $tevilke
kreditne kartice nepooblasc¢ena oseba, ki dostopa do teh in-
formacij, povzro¢i neljubi dogodek, ki lahko pripelje celo do
kraje identitete ali do finan¢nega oskodovanja. Peppet (2014)
dodaja, da se belezijo tudi navade uporabnikov pametnih
avtomobilov in vsakodnevna opravila, ki jih z njim opravlja-
jo. Poleg tega navaja, da lahko zavarovalnice na podlagi teh
podatkov ugotovijo, kako uporabnik vozi, kar bi teoreti¢no
lahko zmanjsalo stroske zavarovanja. Silberg, Plesco, Rotman
in Le (2016) pa dodajajo, da pametni avtomobili zbirajo mili-
jarde podatkov in informacij o voznikovih navadah, naklonje-
nostih in trenutnih podatkih o avtomobilu ter diagnostikah.
To odpira nove poglede proizvajalcem avtomobilov, saj tako
vedo, kaj doti¢ni voznik potrebuje, kako se obnasa ter kako
upravlja vozilo. Navedeno po eni strani omogoca proizvajal-

cem izbolj$ati varnost avtomobilov, po drugi strani pa jim
omogoca prodajo (angl. monetize) podatkov. Avtorji nadalje
navajajo, da lahko proizvajalci s pomocjo zbranih podatkov ze
obstoje¢im uporabnikom pametnih avtomobilov ne prodaja-
jo zgolj avtomobilov, temve¢ tudi druge storitve, kot so »pre-
miumc parkiranje, prevoz avtomobilov, izposoja avtomobilov,
polnjenje baterij, to¢enje goriva itn.

4 Kibernetske groznje pametnemu avtomobilu

Uresnicitev grozenj, ki jih navaja ENISA (2016), so »izho-
dice« za uresnicitev kibernetske kriminalitete znotraj inter-
neta stvari in pametnih avtomobilov.

Groznje, ki jih lahko nepooblascene osebe uresnicijo, so
(ENISA, 2016):

— 8koda/izguba (izguba informacij v oblaku, izguba/uha-
janje obcutljivih informacij - informacije o placilu, vozniskih
navadah idr. pri prodaji vozila drugemu lastniku ...),

— prisluskovanje/prestrezanje/ugrabitev (ponovitev sporo-
¢il, brez ustrezne zadcite lahko napadalci bolj preprosto upra-
vljajo zaviranje, krmiljenje idr. funkcije avtomobila),

— MITM (angl. man in the middle) oz. ugrabitev seje
(mozna je finan¢na izguba, nalaganje $kodljive programske
opreme, pridobitev zakonitega kljuca, s katerim se avtomobil
odtuji, omreZno zbiranje informacij ...),

— kriminalna dejanja/zloraba (onemogocanje storitve
(DoS, DDoS) - ne zgolj izpad omrezja, ampak tudi nepri-
¢akovano vedenje vozila; nepooblas¢en dostop do informa-
cijskega sistema/omrezja (napadalci prevzamejo nadzor nad
vozilom));

— razkritje zaupnih informacij,
— identitetna prevara (najveckrat gre za kloniranje kljuc¢a

z namenom napac¢nega predstavljanja avtomobila sistemom
cestne infrastrukture (placilo cestnine ipd.)) in

— Zzlonamerna programska oprema/dejavnost (izkori-
$¢anje znanih poti napadov na Linux, Android in Windows
okolja. Ti napadi se s ¢asom izvajajo tudi nad pametnimi
avtomobili.). Zavr$nik in Sedej (2012) med kibernetske gro-
Znje Stejeta tudi nadlegovanje, kar se lahko dogaja tudi pri
rabi pametnega avtomobila in je lahko povezano z drugimi
napadi, opisanimi zgoraj. Browne (2016) navaja, da veci-
na ljudi ne kaze pomislekov glede kibernetske varnosti pri
uporabi pametnih avtomobilov ter naprav interneta stvari.
Problematika se pojavi v dejstvu, da potro$niki Zelijo vedno
vedjo povezljivost naprav z zunanjim svetom, s katere koli
lokacije, kar pa privede do morebitnih ranljivosti sistemov
in s tem posledi¢no uporabnikove zasebnosti. Ob tem dej-
stvu ne smemo pomisliti zgolj na pametne avtomobile, ki se
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lahko povezujejo s hi$nim varnostnim sistemom, pametnimi
televizijami, pametnimi hladilniki ter drugimi pametnimi
napravami, ampak tudi na pametne domove ter stanovanja
in na osebne podatke, ki jih te naprave hranijo. Vse te na-
prave so povezane preko Stevilnih omrezij, ljudje pa se pri
vsem tem ne zavedajo vedno ranljivosti tak$nih sistemov.
Ljudje se $e vedno bolj zavedajo glede varnosti in varnostnih
ranljivosti osebnih ra¢unalnikov kot pa iste problematike pri
mobilnih napravah, med katere lahko Stejemo tudi pametne
avtomobile ter naprave interneta stvari.

Danasnji avtomobili uporabljajo na stotine senzorjev, ki
se povezujejo z mnogimi med seboj povezanimi ra¢unalniki,
vsa ta tehnologija pa ne zagotavlja uporabniku zgolj udobja
med potovanjem, ampak tudi varnost. Hartfield (2017) pravi,
da integracija pametnih telefonov v avtomobile ni posledica
nenehnega pritiskanja ponudnikov IT storitev, ampak tudi
posledica proizvajalcev avtomobilov samih, kar se kaze tudi
pri oblikovanju lastne tehnologije, kot je na primer BMW-jev
Connected Drive, Volkswagnov Car-Net, Mercedesov mbra-
ce itd. Med S$tevilne ranljive sisteme Hartfield (2017) uvrica
tudi: USB, ki povecuje mozna tveganja za napade na pametne
avtomobile (USB sicer omogoc¢a povezovanje naprav za pred-
vajanje glasbe, za navigacijo ali za polnjenje naprav, vendar
je lahko le-ta vmesnik velikokrat tar¢a napadalcev, ki lahko
spremenijo strojno programsko opremo USB (&esar kon¢ni
uporabnik ne more zaznati), napadalci pa lahko s tem spre-
minjajo nastavitve vozila); Bluetooth, ki se najveckrat upora-
blja za namene prenasanja imenikov oziroma stikov v sistem
avtomobila, prenasajo pa se lahko $e gesla in aplikacije, ki jih
napadalci lahko izkoristijo z namenom prisluskovanja, kraje
osebnih podatkov ali drugih zlonamernih dejanj. Z integra-
cijo pametnih telefonov v pametne avtomobile prinesemo Se
dodatne ranljivosti, ki ti¢ijo v komunikacijskih kanalih, kot so
3G/4G, Wi-Fi, Bluetooth itd. Poleg tega so lahko zelo proble-
mati¢ne tudi aplikacije tretjih oseb, ki jih uporabniki prenasa-
jo na svoje pametne telefone. Tak$nim aplikacijam dodelimo
dolocene privilegije, ki lahko ogrozajo lastnika. Med mobilni-
mi platformami, ki se najpogosteje soocajo s to problematiko,
sta Apple iOS ter Android (Harfield, 2017).

McAfee (2017) navaja, da je vsaka elektronska naprava
sestavljena iz ve¢ komponent, ki so proizvedene s strani mno-
gih proizvajalcev/dobaviteljev. Strojna oprema, programska
oprema, razvijalna orodja, testna orodja in $e mnoga druga
niso produkt enega proizvajalca. Problematika taksne proi-
zvodnje se pojavi pri tem, da so tak$ni izdelki obi¢ajno ce-
nejsi in potro$nikom dostopne;jsi. Tak$en proces proizvodnje
privede do varnostnih tveganj, saj proizvajalci tak§nih kom-
ponent ne nujno uporabljajo enake stopnje varnosti, kot jih
proizvajalci originalnih delov. To je lahko tudi velik problem
ekoloskega onesnazevanja z elektronskimi odpadki. Cenejsi
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deli se namrec¢ velikokrat hitro tudi unicijo in zavrzejo na ne-
pravilen na¢in (Eman in Franca, 2016). Mcafee (2017) prav
tako navaja, da je treba odkrivati tak§ne komponente in zago-
tavljati varnostne ukrepe pri dobavni verigi: uporaba poobla-
$¢enih distribucijskih kanalov za nabavo strojne in program-
ske opreme za vzdrzevanje ter sestavo avtomobilov; uporaba
sledenja, ki zaznava kriticne komponente, ki vklju¢ujejo var-
nostne sisteme; neprekinjenost oskrbe, ki vklju¢uje dolgo-
ro¢no politiko razpolozljivih nadomestnih delov; belezenje
tveganj, ki nastanejo v proizvodnih procesih; nadzor konénih
izdelkov z moznimi tveganji (napacen opis, ponarejanje itd.).
Poleg fizi¢nih ustavitev avtomobilov, upravljanja klimatske
naprave, ventilatorjev in brisalcev pa lahko napadalci svoje
napade usmerjajo tudi drugam, kot so: kraja avtomobila ali
elektronska $koda/onemogocanje delovanja; poneverba po-
datkov o vozilu (Stevilo prevozenih kilometrov); dostop do
osebnih podatkov (mobilne $tevilke, naslovi, ban¢ni podat-
ki, lokacija itd.) za takoj$njo uporabo ali izsiljevanje; prislu-
$kovanje zvoc¢ni in podatkovni komunikaciji uporabnika in
avtomobila; ter dostop do proizvajalca periferij, ponudnika
storitev ali do podatkov o prodajalcu aplikacij oz. aplikacijah
samih (Schorer, 2015). Georgiadis, Polatidis, Mouratidis in
Pimenidis (2017) dodajajo, da tako pridobljeni podatki lahko
sluzijo tudi kot »nadlezno« vsiljevanje personaliziranih re-
klam v avtomobilu. Na podlagi resni¢nih primerov vidimo,
da je informacijska varnost znotraj pametnih avtomobilov $e
vedno v razvoju.

4.1 Primeri uresniclitve kibernetske kriminalitete v
pametnih avtomobilih

V nadaljevanju navajamo nekatere primere, v katerih so
storilci izkoristili informacijskovarnostne pomanjkljivosti pa-
metnih avtomobilov in izvedli napad na njihov informacijski
sistem.

Prvi primer je iz leta 2017, ko je Smith (2017) porocal o
incidentu, ki naj bi se zgodil v Londonu. Neznanca sta s po-
modjo naprave, ki jo je mogoce kupiti preko spletne trgovine
eBay, povecala doseg kljuca (ki je bil v hisi Zrtve) novega av-
tomobila BMW, ga tako odklenila in s pomoéjo te naprave
tudi prizgala ter odpeljala. Ta primer kaZe na $e vedno veliko
ranljivost brezsti¢nih klju¢ev tudi v avtomobilih, ki so visjega
cenovnega razreda.

V drugem primeru Greenberg (2016) prikaze, kako sta
raziskovalca Charlie Miller in Chris Valasek v Angliji odda-
ljeno zavzela dolocene kontrole vozila znamke Jeep Cherokee
podjetja Chrysler. Napad sta prvi¢ izvedla v letu 2015 preko
enote, ki se fizicno poveze z ra¢unalnikom, in vdrla v elek-
tronsko krmilno enoto ter si tako odprla vrata do nekaterih
delov avtomobila, ki so jima preko oddaljenih ukazov poma-
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gali upravljati dolocene elemente (npr. vklop brisalcev, izklop
zavor pod 8 km/h, obracanje volana, ko je bila prestavna ro-
¢ica v vzvratni legi ipd.). Po tem napadu je Chrysler vpokli-
cal 1,4 milijona svojih vozil, da bi namestil posodobitve, ki bi
tak napad onemogocile. Leto kasneje sta Miller in Valasek z
novo tehniko vdrla v omrezje krmilnika enakega avtomobi-
la, ki jima je pomagala zaobiti dolo¢ena varovala, ki so jima
v prvem poskusu onemogocala izvajanje napadov v celoti.
Preko dostopa do omrezja krmilnika sta z oddaljene lokacije
avtomobilu posiljala ukaze, s katerimi sta lahko nadzorovala
celotno vozilo (med drugim tudi hitro zaviranje, zmanjsanje
hitrosti, obracanje volana med voznjo ipd.). Skolc (2018) pra-
vi, da je ta primer pokazal, da so pametni avtomobili enako
ranljivi, kot so ranljivi osebni racunalniki ali druge mobilne
naprave, vendar se napadi na njih lahko izkazejo za bolj ogro-
zajoce, saj niso ogrozeni zgolj podatki voznikov, ki se z avto-
mobili povezujejo, temvec tudi njihovo zdravje.

Tretji primer nam pokaze, da se kljub dobri zas¢iti upo-
rabnikovi podatki v vozilu hranijo neSifrirani. Constantin
(2017) navaja, da je mozno skozi USB vhod prenesti $kodljive
skripte, ki jih sistem samodejno zazene s polnimi administra-
tivnimi pravicami. To je ugotovil Gabriel Cirlig (v Constantin,
2017), poleg tega pa je v infotainment modulu nasel nesifri-
rane podatke uporabnikov povezanih mobilnih naprav (npr.
zgodovina klicev, tekstovna in elektronska sporocila, imeniki
itd.). Poleg teh podatkov je nasel tudi druge ob¢utljive po-
datke, kot je seznam priljubljenih lokacij, s katerih oz. proti
katerim je avtomobil potoval; zvo¢ni profili ukazov; ter GPS
koordinate, ki jih je uporabnik vnagal v GPS enoto infotain-
ment modula. Vsaka zasc¢ita mobilnih naprav je tako nepred-
metna, saj se preko Bluetooth povezave zdruzi z infotainment
domeno v takem pametnem avtomobilu, kot ga je preiskoval
Cirlig. Prav tako pravi, da je infotainment modul tega avto-
mobila japonske izdelave paradiz za hekerje, saj uporablja
WiFi ter GPS, osnovan je na operacijskem sistemu Linux, s
polnim dostopom do terminala, prav tako pa naj bi v tem mo-
dulu ostala mnoga orodja za odkrivanje napak (tudi za GPS
sistem), ki jih razvijalci niso izbrisali. Obstaja $e en primer
moznih groZenj, ki pretijo uporabnikom pametnih avtomobi-
lov. Vozniki so namre¢ tisti, ki so poleg nezas¢itenih podatkov
najvedji problem, saj lahko z zlonamernim USB klju¢em na-
padalci pridejo do njegovih podatkov, poleg tega pa mu lahko
neprestano i$¢e odprta WiFi omrezja in dostopa do podatkov
o lokaciji v Zivo.

5 Kazniva dejanja, povezana z motornimi vo-
zili, v Sloveniji in drugih evropskih drzavah

Ker $tevila vseh kaznivih dejanj, povezanih z motornimi
vozili, nismo nasli, smo se osredotoc¢ili na kazniva dejanja, po-

vezana s tatvinami motornih vozil. Kolenc, Kebe in Bukovnik
(2014) navajajo, da je bilo v letu 2013 kaznivih dejanj, pove-
zanih s tatvinami motornih vozili, ve¢ kot v letu 2012 (tabela
1). Japelj (2015) dodaja, da je bilo v letu 2014 teh kaznivih
dejanj 782, kar je 6,1 % manj kot v letu 2013. V letu 2015 pa
je bilo kaznivih dejanj, povezanih z motornimi vozili, 569, kar
je 27,2 % manj kot leto prej. Japelj (2016) pravi, da je trend
napadov na informacijske sisteme pozitiven, kar pomeni, da
se bodo povecevali tudi napadi na pametne avtomobile. Poleg
tega pravi, da se lahko glede na tehnoloski razvoj upravi¢eno
pri¢akuje povecanje $tevila tovrstnih kaznivih dejanj na dol-
gi rok. S takimi kaznivimi dejanji si storilci lahko pridobijo
tudi premozenjsko korist (npr. s tatvino denarnih sredstev po
sistemu e-bancnistva, telefonije in drugih sistemov ter pove-
zav, ki jih pametni avtomobili omogocajo) (Kolenc, Kebe in
Bukovnik, 2013).

Tabela 1: Tatvine motornega vozila med letoma 2004 in 2013
(vir: Kolenc, Kebe in Bukovnik, 2014)

Leto St. tatvin motornih vozil
2004 704
2005 873
2006 852
2007 839
2008 582
2009 584
2010 529
2011 522
2012 528
2013 618

Slovenija $e zdale¢ ni osamljena drZava, v kateri se iz-
vajajo kazniva dejanja, povezana z avtomobili. Mijalkovi¢,
Boskovi¢, Vukovi¢ in Vuckovi¢ (2016) navajajo, da je bilo v
Republiki Srbiji med letoma 1994 in 2013 zabelezenih 84.887
tatvin vozil, kar je povprec¢no 4.244 vozil na leto, najpogostejse
(92,1 % vseh) so bile tatvine osebnih avtomobilov. Dodajajo,
da je bila za krajo vozil uporabljena sodobna tehnologija in
hitro obvladovanje najnovejsih sredstev za zavarovanje vozil
proti krajam. Poleg tega naj bi tatovi uporabljali elektronske
naprave ter prilagojeno programsko opremo za nevtralizacijo
osrednjega racunalnika vozila ter izdelali posebne kljuce za
vzig motorja. Mijalkovi¢ et al. (2016) navajajo tudi, da se je
med letoma 2002 in 2011 trend tatvin avtomobilov povecal
v Albaniji (za 267 %), na Cipru (215 %), Bolgariji (52 %) ter
Rusiji (6 %). Navajajo, da se je v drugih evropskih drzavah
ta trend zmanjsal, in sicer najvec¢ v Veliki Britaniji, kjer se je
zmanjsal za 70 %, ter v Spaniji, Belgiji in na Poljskem, kjer se

219



Revija za kriminalistiko in kriminologijo / Ljubljana 69 / 2018 / 3, 215-231

je zmanjsal za 10 % manj kot v Veliki Britaniji. Za isto obdo-
bje je imela Svedska najvisjo stopnjo tatvin motornih vozil, in
sicer 567 na 100.000 prebivalcev. V drzavah Evropske unije
se je stopnja tatvin zmanjSevala povpre¢no za 15,72 vozil na
leto. Kar pa, tudi ob upostevanju zgoraj navedenih ugotovi-
tev iz Slovenije (Japelj, 2015, 2016; Kolenc et al., 2013, 2014),
kaze na to, da se ti trendi po letu 2011 ponovno spreminjajo
na pozitivne, predvsem zaradi vstopa avtomobilov v kiber-
netski svet in s tem vecjega tveganja za uresnicitev grozenj
tudi zoper pametne avtomobile.

6 Statisticni podatki napadov na informacij-
ske sisteme

Glede na to, da postajajo pametni avtomobili vse bolj
pogosto del interneta stvari (IoT), lahko re¢emo, da so gro-
znje, ki pretijo drugim IoT napravam, vedno bolj usmerjene
tudi proti njim. Symantec (2017) je v svojem letnem poro-
¢ilu internetnih grozenj (»Internet Security Threat Report«)
zabelezil 7,1 milijardo razkritih identitet preko vdorov v
informacijske sisteme v zadnjih osmih letih. S pametnimi
avtomobili se lahko povezujemo tudi v internet in pregledu-
jemo elektronsko posto, zato je smiselno, da omenimo, da
je trend grozenj glede na Symantecovo porocilo v porastu.
Leta 2015 je bilo namre¢ 53 % elektronske poste nezelene oz.
spam poste, od tega phishing napadov eden na 1.846 sporocil
in $kodljive programske opreme ena na 220 sporocil. V letu
2016 se trend neZelene poste ni spremenil koli¢insko, vendar
je bilo manj phishing napadov (zgolj eden na 2.596 sporocil)
ter ve¢ Skodljive programske opreme (ena na 131 sporo¢il).
Na podlagi teh podatkov lahko re¢emo, da je skodljiva pro-
gramska oprema v porastu in lahko pri¢akujemo, da se bo
to Stevilo $e povecevalo tudi v pametnih avtomobilih. Kar
je Se vedno tezava, saj ljudje $e vedno nasedajo »nigerijskim
prevaram« v e-posti (Lamberger, Slak in Dobovsek, 2013).
Symantec (2017) je prav tako preveril napade na mobilne na-
prave (mobiteli, tabli¢ni ra¢unalniki ipd.), ki se vedno bolj
povezujejo s pametnimi avtomobili. V zadnjih nekaj letih se
je povecalo $tevilo izsiljevalskih virusov; v letu 2015 so zabe-
lezili 340.665 napadov na mobilne naprave s povpre¢no vso-
to odkupnine 294 dolarjev, v letu 2016 pa 463.841 napadov s
povpre¢no vsoto odkupnine 1.077 dolarjev. Pravijo, da je ve¢
takih napadov na Android platformah, vendar ne izklju¢uje-
jo moznosti, da bodo napadi na iOS platforme ostali v nizkih
$tevilkah. Kar pomeni, da se tovrstni napadi lahko v priho-
dnosti uresnicijo vedno bolj pogosto tudi v pametnih avto-
mobilih, vendar s hujimi posledicami (Skolc, 2018). Zelo
pomemben podatek, ki ga je Symantec (2017) v svojem po-
rocilu izdal, je, da sta za napad na IoT naprave potrebni zgolj
dve minuti. Nova IoT naprava, povezana v internet (s tem
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tudi pametni avtomobili), je tako lahko v dveh minutah po
priklopu v internet del BotNeta® brez vednosti uporabnika.

Tudi ENISA (2017) poroca, da je v letih od 2009 do 2017
prislo do porasti napadov na IoT naprave. Med drugim je v
letu 2015 raziskovalcem uspelo priti do fizi¢nega dostopa v
pametne avtomobile znamke BMW, preko njihovih strezni-
kov z oddaljenim dostopom. Vse pogosteje pa omenjajo tudi
DDoS napade od leta 2016, kar nakazuje na porast tovrstnih
grozenj in s tem pozivajo k boljSemu varovanju IoT naprav,
med drugim tudi pametnih avtomobilov.

7 Kazenskopravni vidik uresnicitve nekaterih
groZenj pametnim avtomobilom

Uresnicitev grozenj pametnim avtomobilom, ki so zgoraj
predstavljene po sistematizaciji, ki jo je napravila ENISA, lah-
ko pomeni tudi izpolnitev zakonskih znakov kaznivega deja-
nja ali vsaj prekrska. Le-to je lahko naperjeno zoper voznika
pametnega avtomobila, lahko pa tudi zoper tretjo osebo, ki je
kot potnik bodisi v pametnem avtomobilu bodisi izven pame-
tnega avtomobila. Glede na zgoraj predstavljene groznje bodo
tako v nadaljevanju predstavljeni nekateri kazenskopravni
poudarki, zlasti pa dileme in normativni problemi, ki se poja-
vljajo ob uresnicevanju grozenj pametnim avtomobilom.

Kot prvo groznjo ENISA navaja izgubo podatkov, tudi ob-
Cutljivih, ki se zbirajo ob upravljanju pametnega avtomobila.
Podatki o lokaciji, kjer se je vozil pametni avtomobil, kdo ga
je vozil, na¢in placila itd., so osebni podatki po Zakonu o var-
stvu osebnih podatkov (2007). Do izgube osebnih podatkov
lahko v povezavi s pametnimi avtomobili pride bodisi tako,
da zakoniti upravljavec osebnih podatkov podatke posreduje
neupraviceni osebi, bodisi s tem, da tretja oseba neodvisno
od tega pridobi te podatke. Naklepno posredovanje osebnih
podatkov brez pravne podlage je lahko prekr$ek po prvi tocki
prvega odstavka 91. ¢lena ZVOP-1 (2007).” Za kaznivo deja-

BotNet je zbirka naprav, povezanih v internet (racunalniki, mo-
bilne naprave, IoT naprave itd.), ki so okuZene in upravljane z
enako $kodljivo programsko opremo. Take naprave kibernetski
kriminalci uporabljajo predvsem za posiljanje nezelene poste in
ustvarjanje $kodljivega prometa (DDoS napadi oz. napadi za dis-
tribuirano zanikanje storitev) (Rouse in Wright, 2017).

7 91. ¢len ZVOP-1 (2004) doloca: »(1) Z globo od 4.170 do 12.510
evrov se kaznuje za prekrsek pravna oseba, samostojni podjetnik
posameznik ali posameznik, ki samostojno opravlja dejavnost: 1.
e obdeluje osebne podatke, ne da bi imel za to podlago v zakonu
ali v osebni privolitvi posameznika (8. ¢len).« Tretja tocka prvega
odstavka 6. ¢lena ZVOP-1 pa doloca: »Obdelava osebnih podat-
kov — pomeni kakr$nokoli delovanje ali niz delovanj, ki se izvaja
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nje zlorabe osebnih podatkov po 143. ¢lenu Kazenskega zako-
nika - 1 (KZ-1, 2012, 2015, 2016) gre namre¢ le v primeru, ¢e
se ti podatki posredujejo v javno objavo ali jih javno objavi.®
Ce pa so izpolnjeni pogoji pomodi, zlasti, da se upravljavec
osebnih podatkov, zbranih v zvezi z upravljanjem pametnega
avtomobila, zaveda, da bo tretja oseba te podatke uporabila za
izvrsitev drugega kaznivega dejanja, in da to hoce (t. i. dvoj-
ni naklep pomagaca), pa lahko upravljavec osebnih podatkov
odgovarja za pomoc pri tem drugem kaznivem dejanju.

Tretja oseba lahko pridobi podatke o upravljanju pame-
tnega avtomobila tudi brez naklepnega prispevka upravljavca
osebnih podatkov. Ce je upravljavcu osebnih podatkov, pri-
dobljenih iz pametnega avtomobila, mogoce o¢itati malomar-
nost za opustitev ustreznih ukrepov za za$cito teh podatkov,
prihaja $e vedno v postev odgovornost vsaj za prekrsek po
93. ¢lenu ZVOP-1 (2007), tj. za krsitev dolo¢b o zavarovanju
osebnih podatkov oziroma za opustitev potrebnega zavarova-
nja osebnih podatkov.’ Kaznivega dejanja iz 143. ¢lena KZ-1
(2012, 2015, 2016) pa za razliko od omenjenega prekrska ni
mogoce izvesti iz malomarnosti, ampak zgolj z naklepom.

Tretja oseba lahko za nepooblas¢en dostop do osebnih
podatkov, pridobljenih pri upravljanju pametnega avtomobi-
la, odgovarja tudi po drugem odstavku 143. ¢lena KZ-1 (2012,
2015, 2016), in sicer, ¢e vdre ali nepooblas¢eno vstopi v racu-
nalnisko vodeno zbirko podatkov z namenom, da bi sebi ali
komu drugemu pridobila osebni podatek. Glede na to, da je
poseben nacin izvrsitve oziroma pridobitve osebnih podatkov
predviden kot zakonski znak po drugem odstavku 143. ¢le-
na KZ-1 (2012, 2015, 2016), pravi stek kaznivega dejanja po

v zvezi z osebnimi podatki, ki so avtomatizirano obdelani ali ki so
pri ro¢ni obdelavi del zbirke osebnih podatkov ali so namenjeni
vkljucitvi v zbirko osebnih podatkov, zlasti zbiranje, pridobivanje,
vpis, urejanje, shranjevanje, prilagajanje ali spreminjanje, prikli-
canje, vpogled, uporaba, razkritje s prenosom, sporocanje, sirjenje
ali drugo dajanje na razpolago, razvrstitev ali povezovanje, bloki-
ranje, anonimiziranje, izbris ali unicenje; obdelava je lahko ro¢na
ali avtomatizirana (sredstva obdelave).«

8 Glej prvi odstavek 143. ¢lena KZ-1 (2012).

® Gl 93. ¢len ZVOP-1 (2007): »(1) Z globo od 4.170 do 12.510 ev-
rov se kaznuje za prekrsek pravna oseba, samostojni podjetnik
posameznik ali posameznik, ki samostojno opravlja dejavnost, ¢e
v skladu s tem zakonom obdeluje osebne podatke in ne zagotovi
zavarovanja osebnih podatkov (24. in 25. ¢len). (2) Z globo od
830 do 1.250 evrov se kaznuje za prekrsek iz prejsnjega odstavka
tudi odgovorna oseba pravne osebe, samostojnega podjetnika po-
sameznika ali posameznika, ki samostojno opravlja dejavnost. (3)
Z globo od 830 do 1.250 evrov se kaznuje za prekr$ek odgovorna
oseba drzavnega organa ali organa samoupravne lokalne skupnos-
ti, ki stori dejanje iz prvega odstavka tega ¢lena. (4) Z globo od 200
do 830 evrov se kaznuje za prekr$ek posameznik, ki stori dejanje
iz prvega odstavka tega ¢lena.«

drugem odstavku 143. ¢lena KZ-1 (2012, 2015, 2016) s kazni-
vim dejanjem iz 221. ¢lena KZ-1 (2012, 2015, 2016, napad na
informacijski sistem) v primeru izvrsitvenega ravnanja vdora
ali nepoobla$éenega vstopa z namenom pridobitve osebnega
podatka praviloma ne pride v postev. Pravi stek bi bil mogo¢
le, ¢e bi bili ti podatki pridobljeni z drugimi izvritvenimi
ravnanji, kot tistimi, opredeljenimi v 221. ¢lenu KZ-1 (2012,
2015, 2016).

ENISA kot mozno groznjo pametnim avtomobilom izpo-
stavlja tudi prevzem nadzora nad pametnim avtomobilom v
celoti oziroma nad delom njegovega sistema oziroma opera-
cijskega sistema. Ce popoln prevzem nadzora nad pametnim
avtomobilom pomeni, da voznik in potniki ne morejo zapu-
stiti vozila, je lahko v takem primeru storjeno tudi kaznivo
dejanje protipravnega odvzema prostosti iz 133. ¢lena KZ-1
(2012, 2015, 2016),' ob obstoju posebnega namena prisiljenja
k storitvi, opustitvi ali trpljenju za to pa tudi kaznivo deja-
nje ugrabitve iz 134. ¢lena KZ-1 (2012, 2015, 2016). Bistveno
za dokoncanje tega kaznivega dejanja je, da je podana proti-
pravna omejitev svobode gibanja. Glede na tehni¢ne lastno-
sti pametnega avtomobila je tudi ti kaznivi dejanji praviloma
mogoce izvesti z napadom na informacijski sistem (221. ¢len
KZ-1,2012, 2015, 2016), zato se spet odpira vprasanje stekov s
tem kaznivim dejanjem in kaznivim dejanjem iz drugega od-
stavka 143. ¢lena KZ-1 (2012, 2015, 2016). Glede na razli¢ne
pravne dobrine, varovane s kaznivimi dejanji, in lex specia-
lis naravo kaznivega dejanja iz drugega odstavka 143. ¢lena
KZ-1 (2012, 2015, 2016) v primerjavi s kaznivim dejanjem iz
221. ¢lena KZ-1 (2012, 2015, 2016) prihaja praviloma v postev
pravi stek med kaznivim dejanjem iz 133. oziroma 134. ¢lena
KZ-1 (2012, 2015, 2016) in drugega odstavka 143. ¢lena KZ-1
(2012, 2015, 2016).

Vprasanje pa je, kaj bi pomenil prevzem zgolj dela opera-
cijskega sistema pametnega avtomobila, ne da bi bila osebam
v njem onemogocena svoboda gibanja. Praviloma v takem
primeru ne bi prislo v postev le kaznivo dejanje po drugem
odstavku 143. ¢lena KZ-1 (2012, 2015, 2016, nepooblaséen
vstop ali vdor z namenom pridobiti osebni podatek), ampak
tudi kaznivo dejanje po 221. ¢lenu KZ-1 (2012, 2015, 2016),
zlasti izvr$itveno ravnanje po drugem odstavku 221. ¢lena
KZ-1 (2012, 2015, 2016), tj. oviranje delovanja informacijske-
ga sistema. Ce je z dejanjem iz drugega odstavka tega ¢lena
povzrocena velika $koda, je relevantna tudi kvalificirana obli-
ka kaznivega dejanja po Cetrtem odstavku 221. ¢lena KZ-1
(2012, 2015, 2016).

1 »Kdor koga protipravno zapre, ima zaprtega ali mu kako drugace

omeji svobodo gibanja, se kaznuje z zaporom do enega leta.« (KZ-
1,2012, 2015, 2016)
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Kot izhaja iz predstavljenih statisti¢cnih podatkov, je rele-
vantno kaznivo dejanje, in sicer tako pri klasi¢nih kot tudi pri
pametnih avtomobilih, tudi tatvina pametnega avtomobila.
Glede na to, da je za odvzem avtomobila obicajno potreben
vlom, vdor ali druga¢no premagovanje veéjih ovir," je obicaj-
no upostevna kvalifikacija vlomne in ne le navadne tatvine.
Tudi pri tem kaznivem dejanju pa je treba upostevati, da je za
izvrsitev pri pametnem avtomobilu potreben vstop v informa-
cijski sistem pametnega avtomobila, zato je relevantno vprasa-
nje stekov s kaznivim dejanjem iz 221. ¢lena KZ-1 (2012, 2015,
2016). Menimo, da je treba upostevati enako pravilo kot pri
pravilih za stek med vlomno tatvino in poskodovanjem tuje
stvari oziroma krsitve nedotakljivosti stanovanja, ki sta jih raz-
vili sodna praksa in teorija. Tako bi $lo za navidezni stek, ce
se napad na informacijski sistem izvede zgolj zaradi vloma v
avtomobil. Kar presega nujnost vdora za vlom v pametni avto-
mobil, pomeni pravi stek med kaznivima dejanjema.

ENISA kot upostevno groznjo pametnim avtomobilom
doloca tudi prisluskovanje sporocilom oziroma pogovorom v
avtomobilu. Za to je upostevno kaznivo dejanje neupravice-
nega prisluskovanja in zvo¢nega snemanja iz 137. ¢lena KZ-1
(2012, 2015, 2016).

Omeniti je treba tudi situacijo, ki se verjetno zdi vsake-
mu vozniku pametnega vozila najbolj grozljiva, tj. prevzem
nadzora nad pametnim avtomobilom z napadom na njegov
informacijski sistem'? ter povzrocitev $kode tretjim osebam,
na primer prometne nesree (na primer kaznivo dejanje iz
323. ¢lena KZ-1, 2012, 2015, 2016). V takem primeru se se-
veda najprej pojavi vprasanje odgovornosti voznika pame-
tnega avtomobila. Ce voznik nima nobene tehni¢ne moznosti
obvladati pametni avtomobil, bi bil lahko uposteven institut
absolutne sile,” ki izklju¢i voljnost ravnanja in s tem kaznivo
dejanje voznika pametnega avtomobila. Upostevna pa je tudi
odgovornost osebe, ki prevzame nadzor nad pametnim avto-
mobilom, in sicer za $kodo, ki s tem nastane tretjim osebam,
zlasti za naklepno (na primer telesne poskodbe ali uboj) ka-
znivo dejanje v obliki posrednega storilstva.

8 Zavarovanje pred kibernetsko kriminaliteto
Glede na to, da $tevilni pametni avtomobili uporabljajo

infotainment domeno, so proizvajalci vozil prisiljeni k upo-
rabi raznovrstnih varnostnih za&¢it (Skolc, 2018). Te zajemajo

""" GL prvo tocko prvega odstavka 205. ¢lena KZ-1 (2012, 2015,
2016).

12 Kaznivo dejanje iz 221. ¢lena (KZ-1, 2012, 2015, 2016).

Za opredelitev in pomen absolutne sile glej Bavcon, Selih, Am-
broz, Filip¢i¢ in Korosec (2013: 160).
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unikatne identifikacijske $tevilke in specifi¢cne komplete ra-
dio-frekven¢nih signalov, $ifriranje, maskiranje, skeniranje,
odkrivanje anomalij, uporaba certifikatov, filtriranje, uporaba
pozarnih zidov, sistemi za zaznavanje vdorov, uporaba bele
liste, odkrivanje goljufij, Sifriranje podatkov o omreznih po-
vezavah in za¢ita kljucev ter uporaba zaprtih sistemov, kjer ni
omogoceno pisanje kode brez pooblas¢enih orodij (Browne,
2016). National Highway Traffic Administration (NHTSA) je
poskusala s pripravo Zakona o varnosti in zasebnosti v avto-
mobilu (Security and Privacy in Your Car Act, 2015) doseci
kibernetsko varnost v avtomobilih. Dose¢i so Zeleli ustrezno
za§cito pred nepooblag¢enim dostopom do elektronskih kon-
trol ali kakr$nih koli podatkov o voznji, ki vklju¢ujejo podatke
o lokaciji, hitrost, podatke o lastniku ali potnikih, prav tako
pa Zelijo prepreciti nepooblas¢en dostop do podatkov, ki jih
zbirajo in shranjujejo elektronski sistemi, vgrajeni v vozilo
(Pearson, 2017). Tako kot vse druge pametne naprave, bodi-
si pametni telefoni ali pa pametni robotski sesalniki, ob¢asno
potrebujejo nadgradnjo programske opreme, pri vsem tem
pametni avtomobili niso nikakr$na izjema. Anderson, Kalra,
Stanley, Sorensen, Samaras in Oluwatola (2014) poudarjajo,
da so lahko tak$na vozila povezana med seboj, z infrastruktu-
ro ali internetom, kar pomeni da so lahko izpostavljena kiber-
netskim napadom. Zaradi vse boljSe povezljivosti pametnega
avtomobila (internet, USB priklju¢ek, mobilni telefoni itd.) se
pojavljajo novi varnostni izzivi in s tem tudi vse ve¢je Stevilo
vstopnih toc¢k za zlonamerno izkori$¢anje avtomobila ter za-
sebnosti uporabnika. Zavedati se je treba tudi, da je za nad-
gradnje programske opreme vedno potreben dostop do spleta,
kar prinasa moznost, da ra¢unalniski virusi okuzijo sistem pri
popolnoma zakoniti nadgradnji programske opreme in tako
odtujijo marsikateri osebni podatek uporabnikov. V tak$nih
primerih avtorji navajajo, da je treba zagotoviti izredno varne
povezave s strezniki. Izmed vseh groZenj, ki pretijo pametnim
avtomobilom, pa nikakor ne smemo spregledati najpomemb-
nejse groznje, ¢loveka. Tehnoloski navdus$enci vedno Zelijo do-
stopati do raznih sistemov za pridobitev nadzora nad elementi,
do katerih avtomobilisti¢ni proizvajalci onemogocijo dostop.
Pri mobilnih telefonih se soo¢amo z izrazoma »jail breaking«
in »rooting, s katerima tehnoloski navdusenci pridobijo ve¢ji
dostop in prilagodljivost svoje naprave. Tudi pametni avtomo-
bili bodo lahko zrtve tega, saj si bodo uporabniki zeleli boljse
ucinkovitosti ali uporabo svoje lastne programske opreme, pa
Cetudi pri tem tvegajo svojo fiziéno varnost in varnost svojih
osebnih podatkov (Anderson et al., 2014).

Preprecevanje kibernetskih napadov na pametne avtomo-
bile Schober (2016) primerja s prepre¢evanjem kibernetskih
napadov na osebne ra¢unalnike: Uporabniki morajo poskr-
beti, da je njihova programska in strojna oprema posodo-
bljena; Izogibajo naj se namesc¢anju naprav ali aplikacij, ki jih
proizvajalec ni odobril; Pozorni naj bodo na nepooblas¢eno
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poseganje v avtomobil, saj veliko vdorov v pametne avtomo-
bile zahteva fizicen dostop (priklop USB kljucka ipd.). Ward
(2017) navaja, da je potrebno zagotavljanje varnosti skozi ce-
loten Zivljenjski cikel avtomobilov in sistemov, ki jih upora-
bljajo. Beltov (2016) navaja, da vkljucevanje IoT v vozila ter
uporaba platform pametnih avtomobilov ponuja zmoznost
ogleda, nadzora ter prilagajanja nastavitev vozila preko pa-
metnih telefonov, tabli¢nih ra¢unalnikov in rac¢unalnikov.
Problem se pojavlja pri uporabi programov tretjih oseb za ta-
k$no manipulacijo, saj to lahko predstavlja groznjo uporabni-
kovim osebnim podatkom. Zurkus (2015) pravi, da so pame-
tni avtomobili tehnolosko napredne in ra¢unalnisko podprte
naprave, ki so povezane z navigacijskimi ter zabavnimi siste-
mi. Pri vsem tem pa shranjujejo osebne podatke, ki so lahko
cilj mnogih napadalcev. Problem se pojavi pri vprasanju, kdo
je lastnik teh informacij, kam in na kaksen nacin se delijo/
posiljajo in kako proizvajalci tak$nih avtomobilov §itijo te
podatke (Zurkus, 2015). Z nastopom evropske Uredbe o var-
stvu osebnih podatkov so ta vprasanja postala regulirana. Ko
govorimo o zasebnosti v pametnih avtomobilih, je zelo smi-
selno, da si postavimo vprasanje, kaksne informacije sploh
poseduje na$ pametni avtomobil. Payne III. (2017) pravi, da
bodo proizvajalci pametnih avtomobilov nedvomno zaceli
uporabljati skrivanje informacije, vendar, kak$en nac¢in bodo
izbrali, da bodo to dosegli, je le vprasanje Casa.

Za uspes$no varovanje podatkov in Zivljenj uporabnikov
pametnih avtomobilov ter podatkov podjetij, v katerih delajo,
so potrebne spremembe. ENISA (2017) poudarja, da je poleg
Kklasi¢nih varnostnih ukrepov (sprememba privzetih gesel v
zapletena gesla, Sifriranje podatkov in prometa itd.) za orga-
nizacije potrebna dobro zapisana informacijskovarnostna po-
litika, ki bo poleg splosnih varnostnih ukrepov govorila tudi
o konkretnih primerih, ki so od organizacije do organizacije
drugacni, in mora biti razumljiva vsem, ki jo bodo upora-
bljali, ter bo jasno lo¢ila zasebno in poslovno rabo pametnih
avtomobilov ter drugih IoT naprav. Organizacija mora biti
seznanjena s primeri dobre prakse tudi v tehni¢nih elementih
in jih mora sama tudi uporabljati, za ¢im boljSe zmanjsevanje
tveganj napadov na pametne avtomobile (Skolc, 2018).

Prav tako so pri ENISA (2017) nasteli tehni¢ne ukrepe
za zagotavljanje boljSe varnosti v IoT napravah (tudi v pame-
tnih avtomobilih): varnost strojne opreme (uporaba dodatne
strojne opreme za zvi$evanje stopnje varnosti, npr. posebni
varnostni ¢ipi ipd.), menedZment zaupanja in integritete za
uporabljene naprave, mocna privzeta varnost in zasebnost (vse
neuporabljene funkcije oz. nevarne funkcionalnosti naj bodo
privzeto izklopljene), varovanje podatkov in strinjanje (tu gre
predvsem za skladnost z zakonodajo o varovanju osebnih po-
datkov in minimalnim zbiranjem osebnih podatkov), varnost
sistemov in njihova zanesljivost (mehanizmi za samodejno

preverjanje in odpravljanje napak), varno posodabljanje pro-
gramske opreme in sistemskih programov (zagotovitev, da so
vse posodobitve mozne preko interneta, da so strezniki za
posodobitve kot sama povezava varni, da se ne prenasajo ob-
Cutljivi podatki in so vsi deli posodobitve digitalno podpisani
ter preverjeni s strani naprave pred procesom posodobitve),
avtentikacija (predvsem opozarjajo na spremembo privzetih
gesel ob prvi namestitvi, kjer Sibka gesla niso dovoljena; ter
poskrbeti za varovanje gesel in vzpostavitev avtorizacijskih
shem, ki so drugacne za vsako napravo posebej), avtoriza-
cija, sistem dostopne kontrole, Sifriranje za zagotovitev CIA
(zaupnost, celovitost, dostopnost), varne in zaupanja vredne
komunikacije, varno upravljanje vhodnih in izhodnih naprav,
sistem za zapisovanje porocil o uporabi in dostopih, nadzorova-
nje (predvsem za zaznavanje $kodljive programske opreme in
odkrivanje napak v celovitosti podatkov, ki jih naprava ima).

Symantec (2017) v svojem poro¢ilu podaja podobne na-
potke, vendar dodaja, da je pred nakupom dobro vedeti, kaj
naprava vse omogoca in kako je za$¢itena, zato je dobro, da se
pred nakupom pametnega avtomobila, kupca seznani z vsem,
kar avtomobil uporablja, ter kako naj tovrstne funkcije upra-
vlja za zagotavljanje ¢im vedje zadcite. Poleg tega navaja, da
naj uporabniki v svojih pametnih avtomobilih ne uporabljajo
aplikacij, pridobljenih s strani tretjih oseb, ter naj ne odpirajo
elektronskih sporocil s sumljivimi priponkami.

9 Metoda

Z namenom, da bi bolje spoznali poznavanje, razumeva-
nje in dojemanje kibernetskih grozenj pametnih avtomobilov
pri voznikih, smo med slovenskimi vozniki izvedli spletno
anketo na portalu »1ka.si« (Skolc, 2018). Vprasalnik je bil ak-
tiven od 22. 12. 2017 do 22. 3. 2018. Vozniki in voznice avto-
mobilov so bili o raziskavi informirani prek Facebook profilov
ter spletnega foruma Avtomobilizem.net. Na anketo so odgo-
varjali polnoletni drzavljani Republike Slovenije. Znacilnosti
anketiranih so prikazane v tabeli 2. V vzorcu je bilo dve tretjini
(66,4 %) zensk in vec kot polovica (54,6 %) je bila starih med
21 in 30 let. V vzorec smo zajeli ve¢inoma (87,9 %) voznike
avtomobilov, ki so vsaj obcasni vozniki. To so vozniki, ki so
pri pogostosti voznje odgovorili, da vozijo »v¢asih«, »pogo-
sto« ali »zelo pogosto«. Zaradi velike razdrobljenosti odgo-
vorov po regiji bivanja smo tvorili dve kategoriji odgovorov,
»Osrednjeslovenska regija« in ostale regije'. Dobra tretjina
(35,5 %) anketirancev prihaja iz Osrednjeslovenske regije,
ostali iz ostalih regij. Med temi je bilo najve¢ anketiranih iz
Gorenjske regije (10,7 %), sledijo anketirani iz Podravske re-
gije (10 %), Savinjske regije (6,4 %), Koroske regije (4,3 %),

4 Ker je le-ta vsebovala najveéje $tevilo enot
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Goriske regije (3,6 %), Obalno-kraske regije (2,9 %), Zasavske
regije (2,1 %), Pomurske regije (2,1 %), Spodnjeposavske regije
(1,4 %) ter Notranjsko-kraske regije (1,4 %). Anketirane smo
po izobrazbi uvrstili v dve skupini, tiste z vsaj visoko $olo in
ostale. Prvih je bilo v vzorcu 38,3 %, drugih 61,7 % (tabela 2).

Tabela 2: Znacilnosti vzorca anketiranih voznikov avtomobilov

Demerrate (o
Starost (n = 108) Manj kot 20 12 11,1
21-30 59 54,6
31-40 19 17,6
Vec kot 40 18 16,7
Spol (n =107) zenske 71 66,4
Moski 36 33,6
Pogostost voznje Vozi redko oz. nikoli 17 12,1
(n=140) Vsaj ob¢asni voznik 123 87,9
Izobrazba (n = 107) Najvec visja Sola 66 61,7
Visoka $ola ali ve¢ 41 38,3
Regija (n = 107) Ostale regije 69 64,5

Osrednjeslovenska regija 38 35,5

V vprasalniku so vprasanja postavljena tako, da iz rezul-
tatov dobimo vpogled v poznavanje in uporabo varnostnih
reditev ter zavedanje grozenj, ki pretijo ob uporabi pametnih
avtomobilov in njihovih povezljivosti z drugimi napravami.
Vpra$anja so bila merjena na 5-stopenjski Likertovi lestvici
strinjanja z vrednostmi od 1 do 5, pri ¢emer 1 pomeni Nikakor
se ne strinjam, 5 pa Popolnoma se strinjam. Vsebinski sklopi
vprasanj so bili $tirje, in sicer varnost povezljivosti, verjetnost
zlorabe pametnega avtomobila, verjetnost kraje podatkov ter
zadovoljstvo uporabnikov s pametnimi avtomobili. Analiza
podatkov je vsebovala preverbo veljavnosti in zanesljivo-
sti merjenja posameznih vsebinskih sklopov vprasalnika.
Veljavnost merjenja smo ugotavljali z eksploratorno faktor-
sko analizo, zanesljivost s Cronbachovim koeficientom a.
Povezanost med ob¢utkom ogrozenosti za krajo podatkov ter
pogostostjo voznje, nekaterimi demografskimi podatki in za-
dovoljstvom z uporabo avtomobila smo ugotavljali z veckra-
tno linearno regresijo. Kot statisti¢no znacilne povezave smo
upostevali tiste z vrednostjo p < 0,05. Analiza podatkov je bila
narejena s programskim orodjem SPSS, verzija 24.

10 Rezultati

V nadaljevanju so prikazani rezultati preverjanja ve-
ljavnosti merjenja $tirih vsebinskih sklopov vprasalnika.
Prvi sklop trditev v vprasalniku meri varnost povezljivosti.
Anketirancem se zdi najbolj varna povezljivost z GPS siste-
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mi (M = 3,45; SD = 0,95), sledijo povezljivosti: z mobilnimi
napravami (M = 3,13; SD = 0,85), z drugimi pametnimi avto-
mobili (M =2,96; SD = 0,89), s pametnimi domovi (M = 2,95;
SD = 0,91), z brezzi¢nimi omrezji (M = 2,91; SD = 0,88) ter
povezljivost s pametnimi mesti na zadnjem mestu (M = 2,87;
SD = 0,85) Podatki so ustrezni za faktorsko analizo (KMO =
0,80; Bartlettov test sfericnosti: x> = 458.72; p =0,00). Z enim
faktorjem pojasnimo 67,8 % variabilnosti merjenih spremen-
ljivk. Vse trditve imajo na faktorju visoke utezi (razpon utezi
je v intervalu 0,70-0,90). S trditvami torej ustrezno posredno
merimo konstrukt varnost povezljivosti. Tvorimo sestavlje-
no spremenljivko, faktor, kot povpre¢no vrednosti trditev, ki
faktor posredno merijo. Opis nove spremenljivke je podan
v zadnji vrstici tabele. Vrednost Cronbachovega koeficien-
ta a z vrednostjo 0,92 kaze na visoko zanesljivost merjenja.
Vrednosti koeficienta visje od 0,60 pomenijo sprejemljivo
zanesljivost, visje od 0,70 pa ustrezno zanesljivost merjenja
(Hair, Anderson, Tatham in Black, 2006). Ustrezna zaneslji-
vost merjenja je odraz mo¢nih korelacij med spremenljivka-
mi, ki merijo isti konstrukt (tabela 3).

Tabela 3: Faktorska analiza — Varnost povezljivosti

FI: Varnost povezljivosti

Cronbachov Alfa koeficient: 0,92
Odstotek pojasnjene variance: 67,8

Kaiser-Meyer-Olkinov koeficient ustre-
znosti vzorcenja: 0,80

Barlettov test sferi¢nosti (x?): 458,72
Vrednost p < 0,001

Povezljivost pametnih avtomobilov z/s: FI1 M+ SD*
mobilnimi napravami je varna. 0,82 3,13 0,85
brezzi¢nimi omreZji je varna. 0,84 2,91 0,88
GPS sistemi je varna. 0,70 3,45 0,95
drugimi pametnimi avtomobili je 0,83 2,96 0,89
varna.
pametnimi domovi je varna. 0,85 2,95 0,91
pametnimi mesti je varna. 0,90 2,87 0,85

Povpre¢na vrednost faktorja: M = 3,05
Standardni odklon faktorja: SD = 0,76

* M = aritmeti¢na sredina; SD = standardni odklon

Drugi sklop trditev v vpragalniku meri verjetnost zlorabe
pametnega avtomobila. Anketirancem se zdi najverjetneje to,
da jim preko pametnega avtomobila lahko sledijo (M = 3,87;
SD = 0,96), sledi oddajanje digitalnih podatkov brez uporab-
nikove vednosti (M = 3,63; SD = 1,04), prestrezanje komuni-
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kacije v avtomobilu (M = 3,57; SD = 0,99), okuzbe z zlona-
merno kodo (M = 3,50; SD = 1,06), nadzor nad avtomobilom
s strani tretje osebe (M = 3,47; SD = 1,05), kraja digitalnih
podatkov iz avtomobila (M = 3,41; SD = 0,97) ter odtujitev
pametnega avtomobila (M = 3,40; SD = 0,98) na zadnjem
mestu. Podatki so ustrezni za faktorsko analizo (KMO = 0,91;
Bartlettov test sferi¢nosti: x> = 522,85; p < 0,001). Z enim fak-
torjem pojasnimo 63,9 % variabilnosti merjenih spremen-
ljivk. Vse trditve imajo na faktorju visoke uteZi (razpon utezi
je v intervalu 0,67-0,86). S trditvami torej ustrezno posredno
merimo konstrukt verjetnost zlorabe pametnega avtomobi-
la. Opis nove spremenljivke je podan v zadnji vrstici tabele.
Vrednost Cronbachovega koeficienta a z vrednostjo 0,92 kaze
na visoko zanesljivost merjenja (tabela 4).

faktorsko analizo (KMO = 0,84; Bartlettov test sferi¢nosti: x*
=735,03; p = 0,00). Z enim faktorjem pojasnimo 70 % varia-
bilnosti merjenih spremenljivk. Vse trditve imajo na faktorju
visoke utezi (razpon uteZi je v intervalu 0,74-0,92). S trdi-
tvami torej ustrezno posredno merimo konstrukt verjetnost
zlorabe pametnega avtomobila. Opis nove spremenljivke je
podan v zadnji vrstici tabele. Vrednost Cronbachovega koe-
ficienta a z vrednostjo 0,93 kaze na visoko zanesljivost mer-
jenja (tabela 5).

Tabela 4: Faktorska analiza — Verjetnost zlorabe pametnega avtomobila

F2: Verjetnost zlorabe pametnega avtomobila

Cronbachov Alfa koeficient: 0,92

Odstotek pojasnjene variance: 63,85

Kaiser-Meyer-Olkinov koeficient ustreznosti vzorcenja: 0,91
Barlettov test sferi¢nosti (x%): 522,85

Vrednost p < 0,001

Verjetnost za odtujitev pametnega avtomobila je velika.

F1 M* SD*
0,68 3,40 0,98

Verjetnost, da mi lahko ukradejo digitalne podatke iz pametnega avtomobila, je velika. 0,77 3,41 0,97

Verjetnost, da mi preko pametnega avtomobila lahko sledijo, je velika.

0,81 3,87 0,96

Verjetnost za prevzem nadzora nad pametnim avtomobilom s strani tretje osebe je velika. 0,78 3,47 1,05
Verjetnost za oddajanje digitalnih podatkov iz pametnega avtomobila brez moje vednosti je velika. 0,84 3,63 1,04
Pri uporabi pametnega avtomobila je velika verjetnost, da mi prestrezajo komunikacije (podatkov, klicev ...). 0,85 3,57 0,99
Verjetnost, da se pametni avtomobil lahko okuZi z zlonamerno kodo (Ransomware, malware, spyware, virusi, 0,86 3,50 1,06

trojanski konji ...), je velika.

Povprecna vrednost faktorja: M = 3,55
Standardni odklon faktorja: SD = 0,84

* M = aritmeti¢na sredina; SD = standardni odklon

Tretji sklop trditev v vprasalniku meri stopnjo ranljivosti
podatkov z uporabo pametnega avtomobila. Anketirancem
se zdi najvi$ja stopnja ranljivosti stikov (M = 3,33; SD = 1,12),
sledijo ranljivosti gesel za dostop do razli¢nih sistemov (M =
3,23; SD = 1,27), fotografij in/ali video vsebin (M = 3,22; SD
= 1,04), dokumentov (M = 3,18; SD = 1,11), certifikatov (M
= 3,17; SD = 1,24) ter najmanj$a stopnja ranljivosti koledar-
skih vnosov (M = 2,97; SD = 1,07). Podatki so ustrezni za
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Tabela 5: Faktorska analiza — Ranljivost podatkov z uporabo pametnega avtomobila

F3: Ranljivost podatkov z uporabo pametnega avtomobila

Cronbachov Alfa koeficient: 0,93

Odstotek pojasnjene variance: 70,00

Kaiser-Meyer-Olkinov koeficient ustreznosti vzorcenja: 0,84
Barlettov test sferi¢nosti (x*): 735,03

Vrednost p < 0,001

Fotografije in/ali video vsebine
Dokumente (sluzbene, zasebne, tajne ...)
Koledarske vnose (sluzbeni, zasebni)

Certifikate (banka, dostop do poslovnih sistemov idr.)

F1 M* SD*
0,74 3,22 1,04
0,92 3,18 L11
0,81 2,97 1,07
0,87 3,17 1,24

Gesla ter PIN Stevilke za dostop do razli¢nih sistemov (mobilno ban¢nistvo, poslovni sistemi, kartice ...) 0,87 3,23 1,28

Stike (tel. $tevilke, e-maili ...)

0,79 3,33 1,12

Povprecna vrednost faktorja: M = 3,20
Standardni odklon faktorja: SD = 1,00

* M = aritmeti¢na sredina; SD = standardni odklon

Cetrti sklop trditev v vprasalniku meri zadovoljstvo anke-
tiranih z uporabo pametnega avtomobila. Anketirani so naj-
bolj zadovoljni z udobjem voznje (M = 3,76; SD = 0,99), sledijo
moznost zlorabe podatkov preko povezanih naprav (M = 3,64;
SD = 1,11), lazje upravljanje avtomobila (M = 3,51; SD = 1,00),
zabavnej$a voznja (M = 3,11; SD = 1,25) ter najmanj zadovolj-
ni z dodatnim bremenom oz. skrbjo (M = 3,04; SD = 1,07).
Trditev, da je moznost zlorabe podatkov preko povezanih na-
prav, nima visoke utezi na faktorju, zato jo iz nadaljnje analize
izpustimo. Podatki so ustrezni za faktorsko analizo (KMO =
0,71; Bartlettov test sferi¢nosti: x> = 142,97; p = 0,00). Z enim
faktorjem pojasnimo 37,5 % variabilnosti merjenih spremen-
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ljivk. Vse trditve imajo na faktorju visoke utezi (razpon utezi
je v intervalu 0,55-0,76). S trditvami torej ustrezno posredno
merimo konstrukt ranljivost podatkov z uporabo pametnega
avtomobila. Opis nove spremenljivke je podan v zadnji vrsti-
ci tabele. Vrednost Cronbachovega koeficienta a z vrednostjo
0,76 kaze na ustrezno zanesljivost merjenja (tabela 6).
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Tabela 6: Faktorska analiza - Zadovoljstvo z uporabo pametnega avtomobila

F4: Zadovoljstvo z uporabo pametnega avtomobila

Cronbachov Alfa koeficient: 0,76

Odstotek pojasnjene variance: 37,53

Kaiser-Meyer-Olkinov koeficient ustreznosti vzoréenja: 0,71
Barlettov test sferi¢nosti (x*): 142,97

Vrednost p < 0,001

Lazje upravljanje z avtomobilom
Zabavnej$o voznjo

Udobnejso voznjo

Dodatno breme, skrb (R)

Moznost zlorabe podatkov preko povezanih naprav (R)

F1* M SD**
0,67 3,51 0,99
0,71 3,11 1,26
0,77 3,76 0,99
0,55 3,04 1,07
3,64 1L11

Povprecna vrednost faktorja: M = 3,34
Standardni odklon faktorja: SD = 0,82

(R) - obrnjena spremenljivka (Recode)
* prikazane so utezi > 0,40
** M = aritmeti¢na sredina; SD = standardni odklon

Tabela 7 prikazuje rezultat treh veckratnih linearnih re-
gresijskih modelov s tremi razli¢nimi odvisnimi spremenljiv-
kami: ranljivost podatkov z uporabo pametnega avtomobila,
verjetnost zlorabe pametnega avtomobila, varnost povezlji-
vosti in naslednjimi neodvisnimi spremenljivkami: pogostost
voznje, regija, spol, starost, izobrazba in zadovoljstvo z upo-
rabo avtomobila. Rezultati kazejo, da je ob kontroli na ostale
spremenljivke v modelu z ranljivostjo podatkov zaradi upo-
rabe pametnega avtomobila povezana frekvenca voznje (Std.
B = -0,21; p = 0,044). Negativna vrednost standardiziranega
regresijskega koeficienta pomeni, da se obcutek ranljivosti
podatkov zaradi uporabe pametnega avtomobila s frekvenco
voznje zmanjsuje. Vsaj ob¢asni vozniki se tako manj zavedajo
ranljivosti podatkov zaradi uporabe pametnega avtomobila
kot vozniki, ki avto uporabljajo le redko oz. nikoli.

Ob kontroli na ostale spremenljivke v modelu sta tako
ocena verjetnosti zlorabe pametnega avtomobila kot varnost
povezljivosti povezani z zadovoljstvom z uporabo avtomobila.
Bolj zadovoljnim uporabnikom avtomobila se zdi verjetnost
zlorabe pametnega avtomobila statisti¢no znacilno nizja kot
manj zadovoljnim uporabnikom (Std b = -0,25; p = 0,010).

Nakazana je tudi negativna povezava med frekvenco voznje
in verjetnostjo zlorabe pametnega avtomobila (Std b = -0,187;
p = 0,084). Vsaj obc¢asni vozniki ocenjujejo verjetnost zlora-
be pametnega avtomobila kot nizjo v primerjavi z vozniki, ki
vozijo redko ali sploh ne. Zadovoljni vozniki ocenjujejo po-
vezljivost avtomobila kot varnej$o v primerjavi z manj zado-
voljnimi vozniki (Std. b = 0,28; p = 0,004) kar je skladno s
predhodnimi ugotovitvami.
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Tabela 7: Dejavniki, povezani z zaznavanjem ogrozenosti podatkov zaradi uporabe pametnega avtomobila (veckratna linearna

regresija)

F3: Ranljivost podatkov
zaradi uporabe pam. avtomobila

FI: Varnost
povezljivosti

F2: Verjetnost zlorabe
pam. Avtomobila

Std. b (vrednost p)*

Vsaj obcasni voznik -0,21 (0,044)
Osrednja regija 0,1 (0,337)
Visoka izobrazba -0,02 (0,877)
Starost 0,04 (0,719)
Zadovoljstvo z uporabo avtomobila -0,04 (0,692)

Std. b (vrednost p)* Std. b (vrednost p)*

-0,20 (0,084) 0,03 (0,797)
-0,05 (0,580) -0,04 (0,688)
0,03 (0,752) 0,07 (0,449)
0,00 (0,998) -0,01 (0,906)
-0,25 (0,010) 0,28 (0,004)

* Std. b = standardizirani regresijski koeficient

11 Diskusija

Z izbranimi metodami in pojasnjenimi rezultati smo
dosegli namen in cilje, ki smo jih Zeleli v prispevku prika-
zati. S teoreti¢nimi izhodi$¢i smo prikazali, da se avtomo-
bili povezujejo s kibernetskim prostorom (ENISA, 2016) in
so posledi¢no ranljivi na groznje, ki pretijo v kibernetskem
prostoru (ENISA, 2016; Nakrani, 2015). Kot taki so predmet
kibernetske kriminalitete in posledi¢no kazenske odgovor-
nosti. Kazensko pravo omogoca kazenski pregon bistvenih
uresnicitev groZenj, kakr$ne predvideva ENISA, saj je mo-
goce za to uporabiti obstoje¢e opredelitve kaznivih dejanj.
Temeljni vprasanji, ki se pri tem pojavljata, sta razmejitev
oziroma omejitev kazenske odgovornosti voznika pametne-
ga avtomobila in tretjih oseb, ki vdrejo v informacijski sistem
tega avtomobila, in razresitev stekov med kaznivim dejanjem
iz 221, ¢lena KZ-1 (2012, 2015, 2016) ter drugimi upostevni-
mi kaznivimi dejanji. Uporabnikovo dojemanje kibernetskih
grozenj in pametnega avtomobila kot dela kibernetskega pro-
stora in interneta stvari je klju¢nega pomena pri zagotavljanju
kibernetske varnosti in zmanj$evanju kibernetske kriminali-
tete. Stevilni primeri Ze izvedenih kaznivih dejan, vezanih na
krajo avtomobilov (Kolenc et al., 2013) in napadov na infor-
macijske sisteme (Markelj in Zavr$nik, 2016), dokazujejo, da
se bo trend tveganj uresnicitve kibernetske kriminalitete pri
pametnih avtomobilih nadaljeval.

Na cestah bo vedno ve¢ pametnih avtomobilov (Meola,
2016), zato se bo stopnja varnosti njihove uporabe morala po-
viati, hkrati pa bo treba povisati prijaznost uporabe. Potrebna
bo tako vedja fizi¢na varnost kot tudi informacijska varnost,
saj je v ve¢ primerih z zlorabo informacijskega sistema Ze pri-

228

§lo do oddaljenega upravljanja avtomobila, kar lahko pripelje
do fizi¢nih poskodb voznika. Na podlagi rezultatov raziskave
smo ugotovili, da se uporabnikom pametnih avtomobilov zdi
najverjetneje, da jim preko pametnega avtomobila lahko sle-
dijo, zato priporo¢amo, da se uporabnike pametnih avtomobi-
lov ozave$ca o nacinih delovanja pametnega avtomobila pred
nakupom le-tega. Rezultati nam prav tako pokazejo, da se s
frekvenco uporabe pametnega avtomobila (voznjo) obc¢utek
ranljivosti podatkov, do katerih ima pametni avtomobil do-
stop, zmanj$uje. Kar pomeni, da se vsaj ob¢asni vozniki manj
zavedajo ranljivosti podatkov zaradi uporabe pametnega av-
tomobila kot vozniki, ki avtomobil uporabljajo le redko oz. ni-
koli. Ze Bernik in Mesko (2011) ugotavljata, da se uporabniki
kibernetskega prostora (kar vozniki pametnih avtomobilov
so) manj zavedajo specificnih oblik grozenj, ki pretijo zno-
traj kibernetskega prostora. Ravno tako Markelj in Zavr$nik
(2016) ugotavljata uporabnikovo brezbriznost do uresnicitve
kibernetskih grozenj, kljub poznavanju varnostnih resitev in
njihovi neuporabi. Ugotovili smo tudi, da vsaj ob¢asni vozniki
Vv vzorcu ocenjujejo verjetnost zlorabe pametnega avtomobila
kot nizZjo v primerjavi z vozniki, ki vozijo redko oz. sploh ne,
a je povezanost med frekvenco voznje in oceno verjetnosti
zlorabe pametnega avtomobila le mejno statisticno znacilna.
Na podlagi omenjenih dejstev lahko ugotovimo, da se kljub
vedno vedji rabi kibernetskega prostora uporabniki pametnih
avtomobilov slabo zavedajo pomena kibernetske varnosti in
podatkov, s katerimi delujejo (predvsem tisti, ki pogosteje
vozijo in so bolj zadovoljni z uporabo pametnega avtomobi-
la). Rezultati raziskave nam pokazejo tudi, da vozniki, ki so
s pametnim avtomobilom bolj zadovoljni, ocenjujejo pove-
zljivost pametnega avtomobila s pametno napravo varnej$o
v primerjavi s tistimi, ki so s pametnim avtomobilom manj
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zadovoljni. Kar pomeni, da se prvim zdi uresnicitev kiber-
netskega kriminala manj verjetna kot drugim. Zadovoljstvo
s pametnim avtomobilom lahko povezemo tudi s $tevilom
kibernetsko varnostnih incidentov, povezanih s pametnimi
avtomobili, posledicami (kibernetska kriminaliteta, kazenska
odgovornost) in uporabnikovim poznavanjem le teh. Glede
na trenutno majhno $tevilo medijsko izpostavljenih kibernet-
sko varnostnih incidentov, vezanih na pametne avtomobile,
in malo strokovne literature, ki pojasni povezavo pametne-
ga avtomobila z ostalim kibernetskim prostorom in poenoti
dojemanje mobilne naprave, interneta, pametnih naprav in
pametnega avtomobila, nas predhodno predstavljeni rezultati
ne presenecajo.

Ocena verjetnosti zlorabe pametnega avtomobila in var-
nost povezljivosti sta povezani z zadovoljstvom z uporabo av-
tomobila, in sicer bolj zadovoljnim uporabnikom se zdi ver-
jetnost zlorabe pametnega avtomobila niZja kot tistim, ki so z
uporabo manj zadovoljni.

12 Zakljucek

Pametni avtomobili so ena novejsih tematik v svetu IoT in
pametnih naprav, katerih podro¢je je v Sloveniji neraziskano.
Zadnje Case jim posve¢amo vse ve¢ pozornosti, saj se groznje
in tveganja pametnim avtomobilom sorazmerno vecajo z no-
vostmi in uporabo le teh. Najvedja tezava v varovanju pame-
tnih avtomobilov pa je Infotainment domena oz. sistem, preko
katerega se prikazuje in povezuje razli¢ne zabavne vsebine in
naprave, ki jih kot vozniki sicer ne potrebujemo, vendar si jih
zelimo. Namre¢ preko tega nam lahko z zlonamerno kodo in/
ali z naso nepazljivostjo, napadalci storijo ve¢jo skodo, kot bi
jo sicer storili, ¢e bi nam vdrli v namizni racunalnik (namesto
zgolj ukradenih podatkov, ki so Ze tako velika $koda, saj je s
tem lahko v nevarnosti nasa identiteta, nam lahko z zlorabo
avtomobila ogrozajo fizi¢no zdravje in zdravje sopotnikov v
avtomobilu). Slovensko kazensko pravo sicer vecino uresniéi-
tev predvidenih grozenj pametnim avtomobilom inkriminira
kot kaznivo dejanje ali prekréek, kar, seveda ob upostevanju te-
meljnih institutov kazenskega in prekrskovnega materialnega
prava, omogoca njihov kazenski pregon. Ker pa bodo pametni
avtomobili vedno bolj dostopni vsakomur, je pri varovanju
voznikov in njihovih podatkov na mobilnih napravah, po-
membno poleg zas¢itnih mehanizmov v napravah in avtomo-
bilih, zagotoviti ustrezno izobrazevanje celotne populacije, ki
se s pametnimi avtomobili sre¢uje v vsakodnevnem Zivljenju.
Namre¢ ne glede na vse je ¢lovek Se vedno najsibkejsi ¢len pri
zagotavljanju informacijske varnosti splo$no in v pametnih
avtomobilih. V drugi vrsti pa je pomembno, da se naprave,
ki jih uporabljajo tako vozniki kot pametni avtomobili sami
(in so po navadi narejene pri ve¢ proizvajalcih), certificira in

s tem zagotovi visjo stopnjo varnosti, ter to pri nakupu oziro-
ma prodaji pametnega avtomobila tudi ustrezno zagotoviti in
s tem seznaniti kupca. Pametne avtomobile je treba uporabljati
premisljeno in varno kot vse druge mobilne naprave in racu-
nalnike, ki so povezani v skupen kibernetski prostor.
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In the past, cars were considered only as means of transport, which centers were the driver, cars, and their interaction with traffic. For
achieving safety, the driver’s capability to drive in various conditions and the technical perfection of the cars were of utmost importance.
However, with developing technology, the car has become a part of the Internet of things. It has become the means, which connects
to cyber-space, functions on the basis of data, acquired from the environment and it connects to other smart devices, such as the wide
variety of mobile devices. With such development, the car has become vulnerable to cyber-criminality as well, and while connecting to
cyber-space, the car has become vulnerable to cyber-threats. The aim of the paper is to present the security of smart car user’s data, to
emphasize the awareness of this topic with smart car users (both private and business) as well as to point to certain criminal law issues
relative to this topic. The first part of the paper includes information security issues regarding smart cars, which relate to criminal law
elements, and threats, which could result in cyber-crime, are described. The second part of the paper discusses previous research in this
area, which shows how well the participants are aware of information security of smart cars.
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