
ZLONAMERNA 
PROGRAMSKA 
OPREMA VAS 
LAHKO VELIKO 
STANE
Zlonamerna programska oprema mobilnega 
bančništva je ustvarjena, da ukrade finančne 
podatke, shranjene na vaši napravi.

KAKO SE ŠIRI?

Obisk zlonamernih 
spletnih mest

Zajem vaših osebnih 
podatkov za 
preverjanje pristnosti 
oziroma avtentikacija

Nepooblaščeni 
dvigi denarja

Prenos zlonamernih 
aplikacij

Spletno 
ribarjenje

KAKŠNA SO TVEGANJA?

KAJ LAHKO STORITE?

ZLONAMERNA PROGRAMSKA 
OPREMA MOBILNEGA BANČNIŠTVA

Prenesite uradno mobilno 
aplikacijo svoje banke in se vsakič 
prepričajte, ali ste obiskali pravo 
spletno mesto banke.

Izogibajte se temu, da bi vas 
spletno mesto ali aplikacija 
spletnega bančništva samodejno 
prijavila.

Nikomur ne povejte ali razkrijte 
številke bančne kartice ali gesla.

Če je na voljo aplikacija za 
zagotavljanja mobilne varnosti, ki 
vas bo opozorila na kakršno koli 
sumljivo aktivnost, jo namestite.

Če izgubite mobilni telefon ali 
spremenite številko, se obrnite na 
svojo banko, kjer bodo posodobili 
vaše podatke.

Informacij o svojem računu ne delite v 
tekstovnih ali elektronskih sporočilih.

Ko se povezujete na mobilno spletno 
mesto ali aplikacijo svoje banke, 
vedno uporabljajte varno omrežje 
Wi-Fi. Tega nikoli ne počnite iz 
nezaščitenega omrežja Wi-Fi!

Pogosto pregledujte finančno 
poročilo.

VAŠA BANKA

#MobileMalware 
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