
KAKO SE ŠIRI?

Obisk okuženih spletnih 
mest.

Proizvajalec bo morda 
moral ponastaviti vašo 
napravo, zaradi česar 
boste izgubili vse 
podatke.

Napadalec ima lahko 
popoln dostop do vaše 
naprave in lahko deli 
vaše podatke s tretjimi 
stranmi.

Prenos napačnih 
različic verodostojnih 
aplikacij.

Klikanje zlonamernih 
povezav in priponk, 
dodanih v elektronska 
sporočila s spletnim 
ribarjenjem.

KAKŠNA SO TVEGANJA?

KAJ LAHKO STORITE?

POSLOVITE SE 
OD OSEBNIH 
DOKUMENTOV

Izsiljevalska programska oprema 
ima vaš mobilni telefon in podatke 
za talca v zameno za denar. Ta vrsta 
zlonamerne programske opreme 
zaklene zaslon telefona ali vam prepreči 
dostop do nekaterih datotek in funkcij.

MOBILNA IZSILJEVALSKA 
PROGRAMSKA OPREMA

Redno posodabljajte varnostne 
kopije vseh podatkov in aplikacij, 
pa tudi operacijski sistem.

Izogibajte se nakupovanju v 
trgovinah z aplikacijami na 
neverodostojnih straneh.

Če je na voljo aplikacija za 
mobilno varnost, ki vas bo 
opozorila, da je bila vaša naprava 
ogrožena, jo namestite.

Bodite previdni pri elektronskih 
sporočilih in spletnih mestih, ki 
so videti sumljivo ali pa zvenijo 
tako dobro, da težko verjamete.

Nikomur ne podelite skrbniških 
pravic za napravo.

Ne plačajte odkupnine. Financi-
rali boste kriminalce in jih spod-
bujali, da bodo nadaljevali 
nezakonite dejavnosti.
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