
NAPAKA

E-poštna sporočila z lažnim predstavljanjem banke običajno 
vsebujejo povezave, ki vas usmerijo na lažno spletno mesto banke, 
na katerem morate razkriti finančne in osebne podatke.

Lažna spletna mesta bank so videti skoraj tako kot prava. Taka spletna mesta pogosto uporabljajo pojavno okno s 
pozivom, da vnesete bančne poverilnice. Prave banke ne uporabljajo takih oken.

KATERI SO PREPOZNAVNI ZNAKI?

KAJ LAHKO STORITE?

LAŽNA SPLETNA MESTA BANK

Za ta spletna so značilne 
te lastnosti:

NUJNO
VAŠA BNAKA

Nujnost: takih sporočil na 
pravih spletnih mest bank ni.

Slabo oblikovanje: bodite previdni na 
spletnih mestih, ki imajo oblikovne, 
črkovalne ali slovnične napake.

Pojavna okna: ta se pogosto 
uporabljajo za zbiranje 
občutljivih podatkov od vas.   
Ne klikajte jih in vanje ne 
vnašajte osebnih podatkov.

Nikoli ne klikajte povezav          
v e-poštnih sporočilih, ki vodijo 
do spletnega mesta vaše banke.

Če gre za kaj res nujnega, vas bo 
banka o tem obvestila, ko se 
prijavite v svoj spletni račun.

Povezavo vedno ročno vnesite ali 
uporabite obstoječo povezavo na 
svojem seznamu priljubljenih 
spletnih mest.

Uporabljajte brskalnik, ki omogoča 
blokiranje pojavnih oken.
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